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Der Einsatz von Kl in Unternehmen wird zum Milliardengeschift. Die Umsetzung
muss jedoch strenge rechtliche Vorgaben erfiillen. Wenn diese verletzt werden,
drohen ab dem Sommer Millionenstrafen.

unstliche Intelligenz (KI) hat
ein enormes Potenzial. Und
nicht nur im Backoffice, wie
von vielen urspriinglich ge-
dacht: Allein im Handel
schitzt das Beratungsunternehmen
Strategy& in einer aktuellen Studie das
Potenzial fiir autonome Einkdufe auf ein
Volumen von iiber 100 Milliarden Euro
und damit auf 15 Prozent des gesamten
E-Commerce-Umsatzes in Europa. Im
Bereich Immobilien kommt Morgan
Stanley auf 34 Milliarden US-Dollar an
KI-bedingten Effizienzeinsparungen al-
lein in den USA. Warum auch nicht? Jen-
seits des Atlantiks wird laut Complexity
Science Hub bereits ein Drittel der Soft-
ware von KI-Tools geschrieben - vor drei
Jahren waren es erst fiinf Prozent, und in
zwei Jahren sollen es 50 Prozent sein.
Der Boom ist damit schneller und bran-
chenumfassender, als selbst von den opti-
mistischen KI-Befiirwortern erhofft wur-
de. Denn der digitale Kollege ist niemals
krank, rund um die Uhr im Einsatz und
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kann, so zumindest die Versprechen der
Anbieter, selbststéndig sowie fehlerfrei
arbeiten und dank Machine Learning im-
mer besser werden.

UMFASSENDE REGELUNG. Die Revolution
findet jedoch nicht im rechtsfreien Raum
statt. Im Gegenteil: Unternehmen miis-
sen sich vor dem Einsatz von KI genau in-
formieren, was sie diirfen, was sie miissen
und was unter keinen Umsténden erlaubt
ist. Mit EU-Vorgaben wie NIS2 oder AI
Act und deren in nationales Recht gegos-
senen Varianten wie die KI-Verordnung
haben die Gesetzgeber ein umfassendes
Regelwerk geschaffen, das die Spielregeln
fiir den Einsatz von KI-Tools in Unter-
nehmen vorgibt. Ganz klar ist es jedoch
nicht: Bereits bestehendes Recht gilt
auch fiir KI, und manche neuen Regeln
iiberschneiden sich mit bestehenden.
Dazu kommt, dass die strenge und fiir
Millionenstrafen  beriichtigte Daten-

schutzgrundverordnung (DSGVO) auch
die meisten Bereiche betrifft, wo KI im
Einsatz kommt.

»KI-Compliance ist Legal Complian-
ce”, sagt Rechtsanwalt Martin Schiefer,
Schiefer Rechtsanwiilte: Jeder Schritt auf
dem Weg in die KI-Zukunft muss recht-
lich genauestens geplant und mit ent-
sprechender Rechtsbegleitung umge-
setzt werden. ,Wer KI im Unternehmen
einsetzt, ist nach dem AI Act Betreiber
und hat konkrete Pflichten: Dokumenta-
tion, Transparenz, Risikobewertung und
nachweisliche Schulung aller Beteilig-
ten“, so Schiefer, der beim renommierten
Symposium Lech Impact Ende Juni zum
Thema ,,Wem gehoren meine Daten?“re-
ferieren wird. ,Gleichzeitig bleibt die
DSGVO vollstindig anwendbar. Beide
Regelwerke miissen bereits seit Monaten
parallel erfiillt werden. Das ist kein Zu-
kunftsthema mehr®, sagt der Anwalt.

Die Zeit dringt, sagt auch Andreas
Lichtenberger, auf Datenschutzrecht spe-
zialisierter Rechtsanwalt bei CMS »
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» Reich-Rohrwig Hainz Rechtsanwilte:
Sobald bei der Nutzung eines KI-Systems
personenbezogene Daten verarbeitet
werden, sind neben den neuen Regelwer-
ken auch die bestehende DSGVO und das
Osterreichische Datenschutzgesetz an-
wendbar. Die neue KI-Verordnung gilt
parallel, lasst bestehende datenschutz-
rechtlichen Pflichten aber unberiihrt.
»Ausgangspunkt jeder Priifung ist daher,
ob {iberhaupt personenbezogene Daten
verarbeitet werden”, sagt er. ,Das ist in
der Praxis haufig der Fall. Liegt eine Ver-
arbeitung personenbezogener Daten vor,
gelten die allgemeinen Grundsétze des
DSGVO uneingeschrinkt. Die zentrale
Frage lautet daher nicht, ob KI eingesetzt
werden darf, sondern welches System zu
welchem Zweck mit welchen Daten ein-
gesetzt wird — und auf welcher Rechts-
grundlage.” Die KI-Verordnung schreibt
zudem neu vor, ein ausreichendes Maf$ an
KI-Kompetenz sicherzustellen - und da-
fiir brauchen Unternehmen Zeit. Die
Pflicht gilt bereits seit dem Vorjahr, ihre
Uberwachung und Durchsetzung wird
aber im August ,,scharf gestellt” - inklusi-
ve moglicher Strafen.

,KI-Kompetenz ist dabei nicht auf
technische Schulung zu reduzieren®, so
Lichtenberger. ,Erforderlich ist vielmehr
ein Mindestverstidndnis der Funktions-
weise und Grenzen der eingesetzten Sys-
teme, der zuldssigen und unzuldssigen
Eingaben, der Risiken fehlerhafter Out-
puts, der Anforderungen an menschliche
Aufsicht sowie der datenschutz-, geheim-
nis-, arbeits- und gegebenenfalls sektor-
spezifischen Vorgaben. Sinnvoll ist daher
ein gestuftes Schulungsmodell mit vertief-
ten Modulen fiir Fachbereiche.”

KLARE STRUKTUREN SCHAFFEN. Unter-
nehmen brauchen bei der KI-Einfiith-
rung zunichst eine klare Zustindigkeits-
struktur: Der Vorstand muss Grundsatz-
entscheidungen, Freigabekriterien
so-wie Risikotoleranzen festlegen. Dazu
braucht es ein operatives Governance-
modell mit klaren Prozessen von Tool-
freigaben bis zu Datenschutzfolgenab-
schiatzungen und der Dokumentation.
Eine verbindliche KI-Richtlinie, eine Po-
sitivliste freigegebener Tools, Prompt-
und Uploadregeln, ein Eskalationspro-
zess fiir sensible Anwendungsfille, stan-
dardisierte Beschaffungs- und Priiffragen
fiir Anbieter, Trainings: Die To-Do-Liste
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KI-Compliance ist Geschaftsfiithrerpflicht:
Fehlt die Governance, fehlen Schulungen
und Dokumentation, steht personliche
Haftung im Raum.*
Martin Schiefer, Schiefer Rechtsanwalte

ist lang — und mit Kosten verbunden, die
durch den Effizienzgewinn der KI erst
einmal verdient werden miissen. Und
Punkte von der Liste zu streichen, geht
nicht: ,,Die Verpflichtung zur Erstellung
einer technischen Dokumentation be-
steht zwar nur fiir Anbieter von Hochri-
siko-KI-Systemen und nicht fiir Betrei-
ber”, nennt Lichtenberger ein Beispiel.
,Eine interne Dokumentation ist den-
noch sehr empfehlenswert, insbesonde-
re zur Nachvollziehbarkeit von Entschei-
dungen und als Grundlage fiir einen all-
falligen Austausch mit den Behorden.”

Die enormen Mengen - meist hoch-
sensibler personenbezogener - Da-
ten miissen dabei mit Vorsicht angefasst
werden, so Axel Anderl, Managing Part-
ner bei Dorda, der das IT/IP- Team und
die Digital Industries Group der Kanzlei
leitet: ,,Der Einsatz von KI ist kein reines
IT- oder Innovations-, sondern stets auch
ein Datenschutzprojekt®, so Anderl:
»Rechtliche Beratung spielt eine zentrale
Rolle.” Denn KI-Systeme konnen tief in
bestehende Datenverarbeitungen ein-
greifen - oft ohne dass dies den Verant-
wortlichen sofort bewusst ist.

Beispiele aus der Praxis sind die Ein-
fiithrung neuer Assistenzsysteme, die eine
neue Verarbeitung einfithren, die Einbin-
dung von Large-Language-Modellen, und
damit ein erweiterter Datenzugriff, oder
das Training von KI-Modellen zur Opti-
mierung des Outputs. ,,Auch bei der Li-
zenzierung von Dritt-KI-Systemen sind
Unternehmen gut beraten, klare vertrag-
liche Leitplanken zu setzen®, so Anderl.

VOR DEM NUTZEN RISIKEN KLAREN. Auch
Schiefer warnt, dass neben dem mogli-
chen Nutzen der KI-Tools stets auch Ri-
siken beachtet werden miissen, um
rechtliche Fettnépfchen zu vermeiden:
»AI Act, KI-Verordnung, DSGVO, NIS2
und vertragliche Pflichten erzeugen ein
regulatorisches Geflecht, das nur mit
rechtlicher Strukturierung beherrschbar
ist“, so der Anwalt. ,,KI-Compliance ist
Geschiftsfiihrerpflicht: Fehlt Governan-
ce, fehlen Schulungen und Dokumenta-
tion, steht persénliche Haftung im Raum.
Dazu kommt ein praktisches Problem:
Wenn Daten einmal bei einem KI-Anbie-
ter in einem Drittland gelandet sind, ist
tatsidchliche Kontrolle kaum mehr
durchsetzbar, Loschungsanspriiche lau-
fen ins Leere, Nachverfolgbarkeit bleibt
eine zahnlose vertragliche Pflicht am Pa-
pier.“Vorausschauende rechtliche Struk-
turierung kann diese Vollstreckungshin-
dernisse zumindest abmildern, etwa
durch vertragliche Absicherung der Da-
tenfliisse, klare Loschungsregimes und
bewusste Auswahl von Anbietern mit
Serverstandort in der EU. Auch wenn das
zunichst Geld kostet: Die nachtrigliche
Bereinigung kommt deutlich teurer.
Lichtenberger nennt eine potenzielle
Gefahrenquelle fiir Unternehmen: Ein
KI-Provider gilt nur dann als reiner Auf-
tragsverarbeiter, wenn er Daten aus-
schlieRlich auf Weisung des Unterneh-
mens verarbeitet. Verwendet er diese
hingegen auch intern, etwa fiir Produkt-
verbesserung, ist gesondert zu priifen, ob
der Anbieter selbst Verantwortlicher »
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» oder allenfalls gemeinsam Verant-
wortlicher ist. ,,Die Rollenfrage darf da-
her nicht allein anhand der Vertragsbe-
zeichnung, sondern muss anhand der
tatsdchlichen Verarbeitung und der
Einflussméglichkeiten auf Zwecke und
Mittel beurteilt werden®, so der Anwalt.

EINDEUTIGE DOS UND DON’TS. Zu den
wesentlichen Dos zédhlen daher insbe-
sondere die vorgelagerte Dokumentati-
on des konkreten Anwendungsfalls, die
Priifung der datenschutzrechtlichen
Rollenverteilung, der Abschluss eines
DSGVO-konformen Vertrags, die Deak-
tivierung eines etwaigen Anbietertrai-
nings mit eingegebenen Daten, die Fest-
legung klarer Losch- und Aufbewah-
rungsfristen sowie die Priifung, ob eine
Datenschutz-Folgenabschitzung erfor-
derlich ist. Ebenso wesentlich ist die
Priifung allfélliger Drittlandtransfers.
Zu den klaren Don’ts zéhlen der unge-
priifte Einsatz von Gratis- oder Standard-
versionen generativer KI mit echten Kun-
den-, Mitarbeiter- oder Bewerberdaten —
ChatGPT & Co. mogen zwar gratis sein,
Unternehmen kénnen die mit ihrer Ver-
wendung eingesparten Kosten aber teuer
zu stehen kommen. Weitere No-Gos be-
treffen das Einspeisen sensibler Informa-
tionen ohne Rechtsgrundlage und ohne
technische Schutzmafinahmen, die Nut-
zung eines Tools, dessen Anbieter Daten
intern weiterverarbeitet, und der Einsatz
von KI in der HR zur Entscheidung iiber
Personen mit rechtlicher Wirkung. ,,Die
DSGVO zieht hier enge Grenzen®, so der
CMS-Experte. ,Mafigeblich ist dabei
nicht, ob formal noch ein Mensch einge-
bunden ist, sondern ob tatsichlich eine
eigenstindige menschliche Priifung und
Korrekturmdglichkeit besteht.“ Verboten
sind zudem bestimmte KI-Praktiken laut
der im Sommer scharf gestellten KI-Ver-
ordnung wie Social Scoring oder Emoti-
onserkennung am Arbeitsplatz.
Grauzonen gibt es aber auch hier, vor
allem in drei Bereichen. Erstens bei der
Frage, wann Prompts sensible Daten ent-
halten. Zweitens bei der datenschutz-
rechtlichen Rollenverteilung mit externen
KI-Anbietern. Drittens bei KI-gestiitzten
Empfehlungen, bei denen in der Praxis oft
unklar ist, ob eine blof}e Entscheidungs-
hilfe oder eine faktische automatisierte
Letztentscheidung vorliegt. KI definiert
damit auch die Grenzen des Datenschutz-
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Bei sensiblen Daten ist ein grofderer
Fokus darauf zu legen, ob durch den
KI-Einsatz eine neue Rechtsgrundlage
erforderlich ist.*

Alexandra Ciarnau, Dorda

rechts neu: Ein System, das Standort-
daten mit dem Kaufverhalten in der Apo-
theke kombiniert, leitet auch Gesund-
heitsprognosen ab, ohne dass diese je
eingegeben wurden, nennt Schiefer ein
Beispiel aus der Praxis. ,,Legal Complian-
ce heifdt deshalb: Nicht nur klassifizieren,
was man eingibt, sondern bewerten, wel-
che Erkenntnisse die KI daraus ableiten
kann. Mitarbeitende miissen verstehen,
dass scheinbar harmlose Daten in den
Hinden eines KI-Systems zu hochsensi-
blen Ergebnissen werden.“

Zu den besonderen Kategorien perso-
nenbezogener Daten zihlen Angaben zur
Gesundheit, zu ethnischer Herkunft, po-
litischen Meinungen, religiésen Uberzeu-
gungen, Gewerkschaftszugehorigkeit so-
wie genetische und biometrische Daten
zur eindeutigen Identifizierung, zdhlt
Alexandra Ciarnau, Partnerin und Co-
Leiterin der Digital Industries Group bei
Dorda, auf. ,,Deren Verarbeitung unter-
liegt erh6hten Schutzanforderungen und
beschrinkt auch mogliche Rechtfertigun-
gen®, so Ciarnau. ,Insofern ist bei sensi-
blen Daten ein grofierer Fokus darauf zu
legen, ob sich durch den KI-Einsatz die
Datenverarbeitung verindert und daher
eine neue Rechtsgrundlage erforderlich
ist. Hier werden Verantwortliche oft mit
einer Einwilligung arbeiten miissen.”

ENORME STRAFEN DROHEN. Die Sankti-
onsrisiken sind erheblich: Bei Verstoflen
drohen Megastrafen. Nach der DSGVO
koénnen schwere Verstofe, insbesondere

gegen die Grundsitze der Verarbeitung,
die Betroffenenrechte oder behoérdliche
Anordnungen, mit Geldbuféen von bis zu
20 Millionen Euro oder vier Prozent des
weltweiten Jahresumsatzes geahndet
werden, je nachdem, welcher Betrag ho-
her ist. Die KI-Verordnung sieht zum Teil
sogar noch hértere Sanktionen vor, die bis
zu 35 Millionen Euro oder sieben Prozent
des globalen Jahresumsatzes betragen.

Dazu kommt weiterer moglicher Ar-
ger fiir Unternehmen wie behordliche
Untersagungen, Anpassungsanordnun-
gen, Abschaltungen von Systemen, Repu-
tationsschiden und zivilrechtliche Fol-
gen. Selbst Doppelstrafen sind méglich,
warnt Anderl, etwa wenn Unternehmen
verbotene KI-Praktiken einsetzen, mit
denen regelméfiig auch die Verarbeitung
personenbezogener Daten einhergeht.
»Auflerdem sind aus potenziellen Versto-
Ren gegen Urheberrecht, Konsumenten-
schutz oder Gesetz gegen unlauteren
Wettbewerb weitere Sanktionen wie Un-
terlassungsanspriiche, Urteilsveroffent-
lichungen und doppeltes angemessenes
Entgelt denkbar®, sagt er.

,Das Osterreichische Verwaltungsstraf-
recht bestraft jeden Verstof} gesondert
und jeden Geschiftsfiihrer personlich®,
weist auch Schiefer hin. Selbst mit einer
Strafe ist ein Verstofl also nicht immer ab-
getan, denn es gibt noch zivilrechtliche
Anspriiche auf Schadenersatz und Unter-
lassung, etwa aufgrund nicht iiberpriifter
KI-generierter Inhalte oder der Verlet-
zung vertraglicher Compliance-Zusiche-
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Der ,digitale Omnibus‘ befindet sich noch
im Gesetzgebungsprozess. Unternehmen
konnen sich daher nicht aul diese
Erleichterungen berufen.*

Andreas Lichtenberger, CMS Reich-Rohrwig Hainz

rungen. Der hirteste Hebel ist oft gar nicht
die Strafe: Ohne dokumentierte KI-Com-
pliance verlieren Unternehmen Zugang zu
Grof})kunden und 6ffentlichen Auftrigen.

WARTEN AUF ERLEICHTERUNGEN. Ver-
standlich, dass viele Unternehmen mit
den neuen Rahmenbedingungen gar
nicht gliicklich sind und Verbidnde wie
IV und WKO laute Kritik duflern. Die EU

scheint zuzuhoren: Mit dem Entlas-
tungsregelwerk ,,digitaler Omnibus“ hat
sie Vereinfachungen versprochen. Bei
der KI-Verordnung zielt der ,,Omnibus”
vor allem auf Umsetzungsvereinfachun-
gen. So sollen die Umsetzungspflichten
zeitlich entzerrt und stirker an die Ver-
fiigbarkeit von Standards, Spezifikatio-
nen und unterstiitzenden Compliance-
Instrumenten gekoppelt werden. Zu-

KMU
Dokumentation,

werden fiir

sitzlich
Erleichterungen bei
Monitoring und Unterstiitzung disku-
tiert. Ein Hoffnungsschimmer am Hori-
zont fiir die geplagten Unternehmen.

Doch der ,digitale Omnibus® ist noch
kein Recht, wie Lichtenberger hinweist:
,Das Verfahren befindet sich noch im
Gesetzgebungsprozess. Unternehmen
konnen sich daher nicht auf diese Er-
leichterungen berufen.“ Sprich: Wer
heute KI einfiihrt, muss auf Basis des
bestehenden Rechts agieren, das auch
Unklarheiten und Doppelgleisigkeiten
enthilt.

,Der ,digitale Omnibus ist im Bereich
des AT Act hochst fragwiirdig”, restimiert
daher Ciarnau: ,,Der Gesetzesakt wurde
gerade erst erlassen und soll schon refor-
miert werden. Das spricht nicht fiir die
Qualitét des initialen Wurfs und stérkt
nicht das Vertrauen der Unternehmen.”
Die KI ist offenbar schneller, als der Ge-
setzgeber erlaubt - das kann Unterneh-
men im Ernstfall teuer kommen.
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